ZMLUVA O POSKYTOVANI SLUZBY &.04/21/Rk/S

uzavretd podla ust. § 269 ods. 2 zdk. &. 513/1991 Zb. Obchodny zékonnik
(dalej aj ,Zmluva"“) medzi

Objednavatel: Vodarenska spoloénost Ruzomberok, a.s.

Sidlo: Pri Vdhu 6, 034 06 RuZomberok

1C0: 36 672 2471

DIC: 2022239043

Zapisany: v Obchodnom registri Okresného stdu Zilina,
oddiel: Sa, vlozka &islo: 10545/L

Bankové spojenie: Prima banka Slovensko, a. s. Ruzomberok

IBAN: SK 60 5600 0000 0083 3928 0001

E-mail: sekretariat@vsr.sk

Zastupeny: Ing. Milan Moj$, prokurista

(dalej len ,Objednavatel™)

a

Poskytovatel: AXENTA .s.r.o.

Sidlo: Mlynsk& 898/12, 031 01 Liptovsky Mikuléas

LECP 51 142 708

pIl: 2120600878

Zapisany: v Obchodnom registri Okresného sudu Zilina,
oddiel: Sro, vloZka ¢islo: 68671/L

Bankové spojenie: Ceskoslovenskd obchodnd banka, a.s.

IBAN: SK81 7500 0000 0040 2509 1867

E-mail: lichvar@axenta.sk

ZastuUpeny: Ing. Jan Lichvéar, konatel spololnosti

(dalej len ,Poskytovatel™)

(Objednévatel a Poskytovatel dalej aj ako ,Zmluvna strana“, alebo ,2Zmluvné
strany")

Clanok I.
Uvodné ustanovenie

1. UZelom tejto Zmluvy je Uprava prav a povinnosti Zmluvnych strén pri
vykonavani predmetu Zmluvy 3pecifikovaného v ¢lanku II. tejto Zmluvy.

Clanok II.
Predmet zmluvy

1. Predmetom tejto Zmluvy Jje z&vdzok Poskytovatela za podmienok dohodnutych
v tejto Zmluve poskytovat Objednidvatelovi sluZby monitoringu kybernetickej
bezpecnosti a riadenia kybernetickych bezpednostnych incidentov v priestoroch
prevadzky Objednadvatela a poskytovat sluzby dohladového centra ,SOC“ (Security
Operation Centre) (dalej aj ,SOC%) v priestoroch prevadzky Poskytovatela,
pric¢om poskytovanie sluzZieb monitoringu kybernetickej bezpelnosti a riadenia
kybernetickych bezpeé&nostnych incidentov a poskytovanie sluzieb dohladového
centra SOC (Security Operation Centre) je neoddelitelne prepojené (dalej aj
#~S1uZzby™) s

2. Predmetom tejto zmluvy je =zaroven aj zavazok Objednavatela uhradit

Poskytovatelovi za poskytnuté sluziby podla ods. 1 tohto &lanku Zmluvy odmenu
dohodnutt podla tejto Zmluvy.



S Sluzby poskytované Poskytovatelom pozostavajua z implementacne] cZasti
a postimplementacnej Casti.

4. Implementacdnéd Cast podla predch&dzajiceho odseku tohto ¢lanku tejto Zmluvy
pozostdva z in8talédcie hardverovych zariadeni a softvérového vybavenia
Poskytovatela za ufelom zabezpelenia bezpelnostného monitoringu informaénych
systémov a IT/OT sieti v sidle Objednédvatela a ich nésledné pripojenie na
dohladové cetrum SOC prevadzkované v sidle Poskytovatela, za Ufelom vytvorenia
uceleného funkéného systému, ktory zabezpedi kybernetickt bezpe&nost
informa¢nych systémov Objedndvatela vo forme komplexného monitoringu IT/OT
infradStruktiry Objednavatela, kontroly ¢innosti v8etkych registrovanych
uzivatelov IT/0T infraStruktary Objednavatela na vSetkych Grovniach,
spracovanie d&t, sledovania d&tovej prevadzky informaénej infrastruktary
Objednavatela, pricom systém musi byt schopny registrovat interné a externé
kybernetické utoky na systémy IT/OT infradtrukturu Objedndvatela a z&roveil ich
aj priebeZne odhalovat. 1Instalované hardvérové =zariadenia a softwérové
vybavenie Poskytovala musi umoznit v celom rozsahu ndsledné zabezpeclenie sluzby
SOC (dalej aj ,implementadénd cast™).

Sis Postimplementac¢néd <&ast podla ¢l. II. ods. 3 tejto Zmluvy predstavuje
poskytovanie sluzby dohladového centra SOC po dobu 48 mesiacov (dalej aj
,postimplementacdna cast™).

Clanok III.
Cas a miesto plnenia

i, Zmluvné strany sa dohodli, Ze Poskytovatel =zac¢ne s inStalédciou
hardvérovych zariadeni a softvérového vybavenia podla &l1. II. ods. 3 tejto
Zmluvy v prevadzke Objednadvatela najneskdér do 15 pracovnych dni odo dia
nadobudnutia G&innosti tejto Zmluvy. Poskytovatel sa =zavazuje ukoncit
insStaldciu hardvérovych zariadeni a softvérového vybavenia ako aj ich funké&né
pripojenie na dohladové centrum SOC v sidle Poskytovatela najneskdér do 3
mesiacov odo dna zafatia in3taldcie hardvérovych zariadeni a softvérového
vybavenia v prevadzke Objednavatela. O ukonceni implementadnej casti sa
zavazuju zmluvné strany vyhotovit akceptalny protokol. Poskytovatel zacne
poskytovat SluZby 3&pecifikované v &l. II. ods. 4 tejto Zmluvy, najneskdr do
troch mesiacov odo dila zacatia indtalédcie hardvérovych zariadeni a softvérového
vybavenia v prevadzke Objednévatela.

2. Poskytovatel sa zavdzuje poskytovat ¢&ast SluZby v reZime 24/7/365 a to
v rozsahu sluZieb monitoringu kybernetickej bezpeénosti a dohladu nad
platformou SOC a &ast SluZby pocas pracovnych dni v ¢ase od 08:00 hod. do 18:00
hod. a to v rozsahu sluZby bezpednostného monitoringu vykondvaného
prostrednictvom vyhodnocovacieho centra pre rieSenie incidentov v sidle
Poskytovatela.

3. Miestom poskytovania sluzZzieb je prevédzka Objednavatela, v ktorej st
umiestnené IT/OT systémy Objednédvatela, a to prevadzka umiestnenid na adrese
sidla Objednévatela: Pri Vadhu 6, 034 06 RuZomberok. Miestom poskytovania sluzieb
je tieZ miesto umiestnenia dohladového centra SOC, umiestnené na adrese sidla
Poskytovatela, resp. na adrese prevadzky Poskytovatela: Skolska 10, 031 01
Liptovsky Mikuléas.
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Clanok 1IV.
Cena za poskytované sluiby a platobné podmienky

1- Cena za poskytované Sluzby je urcend dohodou Zmluvnych strédn vo vySke
2654,- EUR (slovom: [dvetisicSestopatdesiat$tyri etr a 0/100 centov] ©bez DPH)
za Jjeden kalendédrny mesiac poskytovania sluZieb SOC.K cene za Dielo bude

Q

pripocditanad 20 % DPH vo vyske 530,80 EUR v zmysle platnych pravnych predpisov.

2. Dohodnutd cena za jeden kalendarny mesiac poskytovania sluZieb dohladového
centra SOC tak predstavuje sumu vo vyske 3184,80,- EUR s DPH. Dohodnuté cena je
konec¢néd a zahrna vSetky nadklady Poskytovatela suvisiace s poskytovanim SluZieb.

35 Objednavatel sa zavédzuje uhrédzat dohodnutd odmenu za Jjeden kalendarny
mesiac poskytovania sluZieb dohladového centra SOC podla ¢l. II. tejto Zmluvy
najneskdr do 30 kalenddrnych dni nasledujtcich po mesiaci, v ktorom boli SluZby
poskytnuté.

4. Zmluvné strany sa dohodli, Ze za okamih thrady ceny za SluZby sa povazZuje
okamih, kedy bola fakturovana c¢ilastka odoslana na bankovy ulet Poskytovatela.

Clanok V.
Povinnosti zmluvnych stran

dbg Poskytovatel sa zavazuje realizovat predmet Zmluvy s odbornou
starostlivostou, v stlade s pravnymi predpismi, najmd so zak. ¢. 69/2018 Z.z.
o kybernetickej bezpecnosti a Jjeho vykondvacimi predpismi s prihliadnutim na
prevadzkované zakladné sluzby Objednavatela.

2. Poskytovatel sa zavadzuje poskytovat Objedndvatelovi Sluzby najmenej
v rozsahu pozadovanom v prilohe &. 1 tejto Zmluvy.

3. Poskytovatel je dalej povinny:

a) zabezpelit v3etky prostriedky potrebné na realizdciu predmetu Zmluvy,

b) zabezpelit dohodnuté poskytovanie Sluzieb riadne a v&as tak, aby nedo$lo
k preruSeniu plnenia predmetu Zmluvy,

a) zotrvavat v priestoroch Objednédvatela len na &as nevyhnutne potrebny na

plnenie predmetu Zmluvy a tieto priestory opustit bezodkladne po splneni
predmetu Zmluvy,

d) postupovat podla pokynov Objednévatela,
e) pisomne wupozornit Objednévatela na =zjavni nevhodnost jeho pokynov,
v pripade, ak Objednédvatel napriek wupozorneniu trvd splneni pokynov,

Poskytovatel nezodpovedd za vzniknutd 3Skodu,

4. Objednédvatel je povinny vytvorit Poskytovatelovi vSetky podmienky tak,

aby predmet Zmluvy mohol plnit véas a riadne a za tym Glelom uzko spolupracovat
s Poskytovatelom.

S Objednéavatel zabezpe&i v nevyhnutnom rozsahu Poskytovatelovi pristup do
vS8etkych priestorov nevyhnutnych na poskytovanie SluZieb.

6. Objednévatel sa =zavdzuje poskytnat Poskytovatelovi vSetky relevantné
informécie a doklady potrebné na plnenie predmetu Zmluvy.

7. Zmluvné strany sa dohodli, Ze o odovzdani a prevzati implementadnej &asti
SluZieb spisu protokol, v ktorom bude uvedeny minimédlne derl zalatia a ukoncenia
ind3talé&cie hardvérovych zariadeni a softvérového vybavenia implementadnej casti
Sluzieb a zoznam inStalovanych hardvérovych zariadeni a softvérového vybavenia
a prac vykonanych v suvislosti s tym.
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8: Zmluvné strany sU si povinné navzédjom poskytovat sucinnost o vietkych
otédzkach, ktoré su nevyhnutné na plnenie predmetu tejto Zmluvy. V pripade
omeskania niektorej zmluvnej strany s poskytnutim su&innosti, nie Jje druha
zmluvnd strana v ome3kani s plnenim svojej povinnosti podla tejto Zmluvy.

Clanok VI.
Zodpovednost za sSkodu

1 Zmluvnad strana zodpovedd za Skodu, ktord spdsobi druhej Zmluvnej strane
porusenim svojej povinnosti zo Zmluvy a je povinné ju nahradit, okrem pripadov,
kedy preukédze, Ze porudenie povinnosti bolo spdsobené okolnostami vylucujtGcimi
zodpovednost.

4. Zmluvné strany sa dohodli, Ze Ziadna zo Zmluvnych strén nezodpovedd za
Skodu, ktora vznikla v dbésledku vecne nespravneho alebo inak chybného zadania
druhej Zmluvnej strany.

3. Zmluvné strany sa dohodli, Ze Ziadna zo zmluvnych strdn nie je zodpovedné
za nesplnenie svojho zavazku v dbésledku omeSkania druhej Zmluvnej strany.

4. Zmluvné strany nezodpovedaji za Skody, ktoré by mohli spdsobit, resp.
spdsobili druhej Zmluvnej strane poruSenim povinnosti podla Zmluvy v pripade,
ak toto bolo spdsobené vys3ou mocou, za ktort danéd zmluvnd strana nenesie
zodpovednost, a ktort ani pri vynaloZeni dostupnej starostlivosti nemohla
ovplyvnit.

S Ak pride k poruseniu akejkolvek povinnosti podla tejto Zmluvy, ktorej
porudenie je zabezpelené zmluvnou pokutou podla ¢l. VIII. tejto Zmluvy, nema
Zmluvnéd strana popri naroku na zmluvnu pokutu, ndrok na ndhradu Skody.

Clanok VII.
Dohoda o mléanlivosti

dly Pri plneni predmetu tejto Zmluvy poskytuje Objednédvatel Poskytovatelovi
déverné informacie, a to najm& <&ast svojho obchodného a vyrobného know-how,
obchodnej stratégie, informacie suvisiace s dusSevnym vlastnictvom

Objednavatela, s jeho vyrobnymi kapacitami, ekonomickymi ukazovateImi (dalej
len ,dbverné informécie").

2 Poskytovatel sa podpisom tejto Zmluvy vyslovne =zavdzuje, Ze zachova
mlcéanlivost o v3etkych dbévernych informéciach, o ktorych sa v suvislosti
s plnenim predmetu Zmluvy dozvie, najmid sa zavidzuje:

a) uchovavat a chréanit ako déverné vsetky informécie, o ktorych sa pri plneni
predmetu 2Zmluvy dozvedel,

b) pouzivat poskytnuté ddverné informacie vyluéne pre Ulely plnenia predmetu
Zmluvy a v sUlade s pokynmi Objednédvatela,

c) neposkytnit tretej osobe Ziadnu z dévernych informécii,

d) zabezpeCit uchovavanie v3etkych dévernych informacii tak, aby k nim nemali
pristup neopravnené osoby,

e) nevyhotovovat koépie dévernych informacii bez predchadzajlceho pisomného
suhlasu Objednavatela,

£) chranit vsetky nosife obsahujtice déverné informédcie pred ich stratou,

podkodenim, odcudzenim, znicenim, nedovolenym rozmnoZovanim, roz$irovanim alebo
inym neopravnenym pouzitim, a to bez ohladu na ich formu.

S Poskytovatel méZe spristupnit poskytnuté déverné informacie len tym svojim

zamestnancom, alebo poverenym osobdm, ktorych obozndmenie sa s dbévernymi
informadciami Jje nevyhnutné pre u0céely plnenia predmetu Zmluvy. Poskytovatel
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v celom rozsahu preberd zodpovednost za to, Ze v3etci Jjeho =zamestnanci a
nim poverené osoby budld rovnako dodrZziavat mlc¢anlivost podla tejto Zmluvy.

4. Po zéniku tejto Zmluvy je Poskytovatel povinny vratit Objedndvatelovi na
jeho Ziadost v3etky dbéverné informé&cie, ktoré mu boli poskytnuté pisomne,
v elektronickej alebo inej podobe, a to vratane vSetkych ich képii, rovnako je
povinny zabezpedit 1likvidéciu vdetkych dévernych informécii, ktoré mu boli
poskytnuté pisomne, v elektronickej alebo inej podobe.

5. Poskytovatel Je povinny reSpektovat vSetky prava dusSevného a/alebo
priemyselného vlastnictva, ktoré sa viaZu k poskytnutym dbévernym informdciém.

Clanok VIII.
Sankcie

1 V pripade omeSkania Poskytovatela s riadnym poskytnutim SluZieb podla
tejto Zmluvy a/alebo v pripade omeSkania reakcie Poskytovatela na bezpednostny
incident v reakénej dobe podla prilohy ¢&¢. 1 tejto Zmluvy, m& Objednavatel pravo
na zaplatenie zmluvnej pokuty vo vySke 0,05 % z ceny SluZieb za kazZdy, i zacCaty
denn omeSkania.

2 V pripade omes3kania reakcie Poskytovatela na reklamdciu SluZieb
Objednédvatelom v lehote 3 dni odo dna dorucenia reklamdcie SluZieb; v pripade
omeSkania Poskytovatela s odstrénenim reklamovanej vady SluZieb v lehote 10
dni, resp. v dodatolne dohodnutej lehote odo dna dorucdenia reklamdcie Sluzieb;
v pripade omeSkania reakcie Poskytovatela na bezpeCnostny incident v reak&nej
dobe podla prilohy ¢&. 1 tejto Zmluvy, mé& Objednévatel pravo na =zaplatenie
zmluvnej pokuty vo vyske 33,- EUR za kazZdy, aj zacaty dend omeskania.

3. Zmluvné strany sa dohodli, Ze v pripade poruSenia povinnosti zo strany
poskytovatela a udelenia sankcii prislusSnym kontrolnym organom objednavatelovi,
bude ndhrada 3kody vo&i poskytovatelovi uplatnend v plnej vysdke.

4. V pripade omesSkania Objednavatela s thradou ceny za SluZby podla &1. IV.
tejto Zmluvy, m& Poskytovatel prdvo na zaplatenie zmluvnej pokuty vo vyske 0,05

o

% z ceny Sluzieb za kazdy, 1 zacaty den omeSkania s uhradou ceny za Sluzby.

S V pripade, ak Poskytovatel, akykolvek jeho zamestnanec alebo
Poskytovatelom poverend osoba porusi akukolvek povinnost mlc¢anlivosti, bude
Objednéavatel opravneny pozadovat od Poskytovatela zaplatenie zmluvnej pokuty
vo vySke 5.000,- EUR. Objednéavatel m& narok na tOto zmluvnu pokutu za kazdé
jedno porusSenie povinnosti zo strany Poskytovatela, jeho zamestnancov alebo
Poskytovatelom poverenych o0sdb, a to aj opakovane.

Clanok IX.
Trvanie a ukoncenie zmluvy

1. Tadto Zmluva sa uzatvéra na dobu uréitd, a to do uplynutia 48
kalendadrnych mesiacov odo dna zacatia poskytovania sluZby podla ¢&lanku II
ods. 5 tejto Zmluvy.

2% Zmluvné strany sa dohodli, Ze tato Zmluva mdZe byt ukonéenéd iba:
a) pisomnou dohodou Zmluvnych strén a to ku diiu uzavretia takejto dohody;
b) pisomnym odstipenim:

i.0Objednavatela v pripade, ak Zhotovitel neposkytne SluZby ani do 30 (tridsat)
dni odo dna nasledujiceho po dni, kedy mali byt Sluzby podla &1. III. ods. 1
tejto Zmluvy poskytnuté,
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ii

iii

.Objednédvatela v pripade, ak pocCas trvania tejto Zmluvy pride k ukondéeniu Zmluvy

o <zabezpeleni plnenia bezpecnostnych opatreni a notifikaénych povinnosti
uzavretej medzi Zmluvnymi stranami dna 15. 02. 2021,

.Poskytovatela 1iba v pripade, ak Objednédvatel neposkytol Poskytovatelovi

potrebni stcinnost a informdcie potrebné pre poskytnutie SluZieb v stulade s ¢&l.
V. tejto Zmluvy, alebo ak je Objednavatel v omesSkani s thradou ceny za SluZby
v sulade s ¢l. IV tejto Zmluvy;

cl) pisomnou vypovedou,

S V pripade ukoncenia tejto Zmluvy pisomnym odstupenim sa Zmluvné strany
dohodli, Ze pisomné odstlUpenie musi byt zaslané doporudene na adresu sidla
druhej Zmluvnej strany a musi v fiom byt uvedeny ddvod odstupenia.

4. V pripade ukonCenia tejto Zmluvy pisomnou vypovedou sa Zmluvné strany
dohodli, Ze pisomnd vypoved musi byt zasland doporucene na adresu sidla druhej
Zmluvnej strany, pricom vypovedna lehota je 6 (Sest) kalenddrnych mesiacov
a zacina plynut prvého drnia mesiaca nasledujuceho po mesiaci, v ktorom bola
vypoved dorucend druhej Zmluvnej strane.

O Objednévatel je povinny uhradit Zhotovitelovi pomernt ¢ast ceny za SluZby
a to k datumu odstupenia od Zmluvy Objedndvatelom.

Clanok X.
Doruc¢ovanie

1. VSetky oznamenia, Ziadosti a iné pisomnosti, ktorych dorucenie druhej
Zmluvnej strane predpokladd tato Zmluva musia byt urobené v pisomnej forme
a dorucené druhej Zmluvnej strane e-mailom, osobne, kuriérom alebo doporucenou
postou na adresu uvedent v zédhlavi tejto Zmluvy, ak prisludné ustanovenia tejto
Zmluvy nevyZaduju dorulenie listiny konkrétnym spdsobom.

28 Tieto oznédmenia, Ziadosti a iné pisomnosti podla predchadzajiceho odseku
tohto ¢lanku tejto Zmluvy sa povazuju za dorudené:

a) driom ich prevzatia adresatom, alebo,

b) driom odmietnutia 1ich prevzatia adresatom, <o musi byt na pisomnosti
(zédsielke) vyznacené, alebo

e} dvadsiatym diiom odo dia ich zaslania adres&tovi, a to aj v pripade, ak sa
adresat o obsahu zasielky nedozvie, alebo

d) v pripade e-mailu diom nasledujicim po dni, kedy bol e-mail odoslany, ak

odosielatel neobdrzal sprévu o nedorucitelnosti e-mailu.
3% Zmluvnd strana dorucuje ozndmenia, ziadosti a iné pisomnosti na adresu

sidla druhej Zmluvnej strany uvedeni v zahlavi tejto Zmluvy, pokial tato Zmluvna
strana pisomne neozndmi zmenu svojej adresy druhej Zmluvnej strane.

Clanok XI.
Zaveredné ustanovenia

1. Tato Zmluva predstavuje koneénu dohodu Zmluvnych stréan o vdetkych
zdleZitostiach v nej obsiahnutych.

2. Zmluvné strany vyhlasuju, Ze sa podrobne oboznadmili s obsahom tejto Zmluvy

-—-pred jej podpisom, vyhlasujd, Ze -obsahu Zmluvy porozumeli, Ze Zmluva bola

uzavreta na zaklade ich slobodnej a véaZnej vdle a ZzZe Zmluva nebola uzavretéd
v tiesni alebo za ndpadne nevyhodnych podmienok.

3. Zmluvu je moZné menit alebo doplfiat len pisomnymi a &islovanymi dodatkami,
podpisanymi Zmluvnymi stranami.
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4. Na prdva a povinnosti neupravené touto Zmluvou sa vztahuju prislusné
ustanovenia Obchodného zakonnika.

51. V pripade, Ze sa niektoré ustanovenie tejto Zmluvy stane neplatnym alebo
neuc¢innym, neznamend to, Ze celd Zmluva strdca platnost. V takom pripade sa
Zmluvné strany dohodli, Ze nadjdu formulacie a znenie ¢&o najviac podobné
pdvodnému zameru a nahradia ho tak, aby bol zachovany Gcel a ciel tejto Zmluvy.

6. Tato Zmluva nadobuda platnost dhom jej podpisu oboma Zmluvnymi stranami.

7. T4&to zmluva je vyhotovena v dvoch (2) rovnopisoch s povahou origindlu pre
kazdy z nich, po jednom (1) pre kaidd Zmluvnu stranu.

V RuZomberku, dna 15. 02. 2021 V Liptovskom Mikulas$i, dna 15. 02. 2021

Za objednavatela: Za poskytovatela:

Bazpecnost, inlc&wré‘ s na prvom miesta

Mtynska 898/12 ®
1as
1600878
Vodarenska spoloénost Ruzomberok, a.s. AXENTA s.r.o.
Ing. Milan Moj$ Ing. Jan Lichvar
Prokurista, riaditel spolocnosti konatel spoloénosti

Prilohy:

1) Technické Specifikacia sluZieb
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Technicka Specifikacia sluzieb

AXENTA Advanced Collector - ZhromazZdovanie logov z prostredia zé&kaznika
z definovanych zdrojov a ich preposielanie do AXENTA CyberSOC
Zber a archivacia logovs retenciou:
o ON-LINE - 100 dni
o OFF-LINE - 100 dni (nad ramec online)
Zjednotenie uloZenych sprav do Strukturovanej podoby Event Managementu
(parsing, LM/EM)
o Vyhladdvanie, Analytika, Auditn& stopa
Security Information and Event Management (SIEM)
o 250 EPS
o Analyza a vyhodnocovanie logov a alertov, detekcia incidentov
pomocou analytickych néstrojov
o V ramci sluZby pravidelne vykondvana analyza logov, dét v sietove]
komunikdcii a ostatnych zdrojov dat za 0&elom odhaleni neznamych
hrozieb a neznadmych bezpecénostnych problémov, tzv. Threat Hunting
o Custom korelace
0 Reporting
Endpoint Detection and Response (EDR)
o 50 zariadeni
0 SucCastou sluzby je ziskanie viditelnosti do dejov prebiehajtcich na
koncovych =zariadeniach a analyza tychto dat spdsobom priebeZného
monitoringu alebo Threat Huntingu
o Té&to ¢ast sluiby je technicky zabezpelend pomocou SW riesSenia, ktoré
umozZnuje automatizovanlt reakciu na detegované incidenty
o Sucastou sluZby je inStaldcia virtudlneho serveru pre management
EDR
Vulnerability Management
o 100 zariadeni
o Testy zranitelnosti na mesalne]j baze, integrédcia s Threats Exchange
Threats Exchange
o0 Sucastou sluzby je vyuzivanie a Uprava existujucich detekénych metdd
a pravidiel na =zédklade volne dostupnych nebo platenych zdrojov
informacii o hrozbadch, tzv. Threat 1Intelligence, a to tak na
technickej urovni (spracovanie indikatorov kompromitéacie, tzv. IoC
~ Indicators of Compromise), tak na Grovni strategickej (spracovanie
modelov chovania uUtoénikov, tzv. TTP - Tactics, Techniques and
Procedures)
Network Behavior Analysis (NBA)
o 2x1GB VA sonda pre generovanie a zber FLOW
o Sucastou sluzby Jje ziskanie viditelnosti do sietovej komunikacie
pomocou technolégie NetFlow a analyza tychto dat pri priebeZnom
bezpe&nostnom monitoringu alebo v ramci Threat Huntingu. PouZité
rie3enie obsdhuje metdédy detekcie bezpednostnych  incidentov
zalozené na detekcii vzorov, behaviordlnej detekcie a detekcie
anomalii.
o Sucastou sluzby Jje in3talédcia virtudlneho/HW serveru pre zber
NetFlow zo siete zdkaznika
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Prevadzkovy monitoring celého rieSenia
o Prevadzkovy monitoring vSetkych komponentov dodévaného rieSenia
s moZnostou rozdirenia aj o monitoring klGcovych IS a technoldgii
zakaznika pre zaistenie vysokej dostupnosti
Dostupnost sluzby 10x5 (pracovné dni, 8:00-18:00)
Ticketing
o Evidencia a spustenie Incident Response s vyuzitim SOAR technik a
procesov pre orchestraciu a zrychlenl detekciu hrozieb a Incident
Response
Centrélny Dashboard a Reporting
o AXENTA CyberCopter - grafy, tabulky, customizovatelny dashboard pre
zdkaznika ako prehlad nad sluzbou
o Pravidelny reporting ako o wvyuzivani sluzby, nalezoch 1 KPI
parametroch

V cene poskytovanej Sluzby sU zahrnuté aj licencéné poplatky, poplatky za
maintenance, servis dodanych technolégii.



