Zmluva o zabezpeceni plnenia bezpeénostnych opatreni
a notifikacénych povinnosti

-

uzatvorend v zmysle zdkona ¢. 69/2018 Z.z. o kyberneticke]j bezpelnosti
a o zmene a doplneni niektorych zakonov /dalej aj len ,Zmluva“/
medzi zmluvnymi stranami

Objednavatel: Vodarenska spolocnost RuzZomberok, a.s.

Sidlo: Pri Vdhu 6, 034 06 RuZomberok

1C0: 36 €72 271

DIC: 2022239043

Zapisany: v Obchodnom registri Okresného sudu Zilina,
oddiel: Sa, vloZka &islo: 10545/L

Bankové spojenie: Prima banka Slovensko, a. s. RuZomberok

IBAN: SK 60 5600 0000 0083 3928 0001

E-mail: sekretariat@vsr.sk

Zastupeny: Ing. Milan Moj$§, prokurista

(dalej len ,Objednavatel™)

a

Dodavatel: AXENTA .s.r.o.

SiloNlT Mlynsk& 898/12, 031 01 Liptovsky Mikuléas

pilelol 51 142 708

DIC: 2120600878

Zapisany: v Obchodnom registri Okresného sudu Zilina,
oddiel: Sro, vloZka ¢&islo: 68671/L

Bankové spojenie: Ceskoslovenska obchodn& banka, a.s.

IBAN: SK81 7500 0000 0040 2509 1867

E-mail: lichvar@axenta.sk

Zastupeny: Ing. J&n Lichvar, konatel spolocnosti

(dalej len ,Dodavatel™)

(Objednavatel a Poskytovatel dalej aj ako ,bZmluvnad strana", alebo ,Zmluvné
strany")

Clanok I.
Uéel Zmluvy

1:1 Uéelom tejto Zmluvy je zabezpedit splnenie povinnosti prevadzkovatela
zakladnej sluZby uzatvorit pri uzatvoreni zmluvy s dodadvatelom na vykon
¢innosti, ktoré priamo suvisia s prevéadzkou sieti a informadnych systémov
pre prevadzkovatela =zdkladnej sluzby zmluvu o zabezpedeni plnenia
bezpelnostnych opatreni a notifikadnych povinnosti podla zdkona &. 69/2018
Z2.z. o kybernetickej bezpelnosti a o zmene a doplneni niektorych zakonov
/dalej aj len ,zadkon“/ pocas celej doby platnosti 2Zmluvy o poskytnuti
sluzby s dodavatelom na vykon &innosti, ktoré priamo suvisia s prevéadzkou
sieti a informaénych systémov pre prevadzkovatela zakladnej sluiby zo dia
15. 02. 2021 /dalej aj len ,zmluva o poskytnuti sluzby"“/.

Clanok II.
Definicia pojmov
2.1. Sietou a informaénym systémom sa rozumie elektronickd komunika&néd siet,
informadny systém, kazdé zariadenie a komunikadny systém alebo udaje,

ktoré st v nich vytvarané, ukladané, spractvané, ziskavané alebo prenifané
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prostrednictvom elektronickej komunikacnej siete alebo informacdného
systému, na UCely prevadzkovania, pouzivania, ochrany a udrZziavania tychto
sieti a systémov,

.2. Kybernetickym priestorom sa rozumie globdlny dynamicky otvoreny systém
sieti a informadénych systémov, ktory tvoria aktivované prvky
kybernetického priestoru, osoby vykondvajtce aktivity v tomto systéme a
vztahy a interakcie medzi nimi,

.3. Kontinuitou sa rozumie strategickad a taktickd schopnost organizicie
planovat a reagovat na udalosti a incidenty s cielom pokracovat vo vykone
¢innosti na prijatelnej, vopred stanovenej Urovni,

.4. Dbévernostou sa rozumie =z&ruka, Ze udaj alebo informacia nie Je
prezradend neopravnenym subjektom alebo procesom,

.5. Dostupnostou sa rozumie =z&ruka, Ze udaj alebo informacia Jje pre
pouzivatela, informaény systém, siet alebo zariadenie pristupné vo chvili,
ked je Udaj a informécia potrebnd a pozadovana,

.6. Integritou sa rozumie z&ruka, Ze bezchybnost, uUplnost alebo spravnost
informédcie neboli narusené,

.7. Kybernetickou bezpecnostou sa rozumie stav, v ktorom su siete a
informa¢né systémy schopné odolavat na urc¢itom stupni spolahlivosti
akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost, integritu alebo
dévernost uchovavanych, prenasanych alebo spractvanych udajov alebo
suvisiacich sluzZieb poskytovanych alebo pristupnych prostrednictvom tychto
sieti a informaénych systémov,

.8. Rizikom sa rozumie miera kybernetického ohrozenia vyjadrenéa
pravdepodobnostou vzniku neZiaduceho javu a jeho dbésledkami,

.9. Hrozbou sa rozumie kaZdd primerane rozpoznatelnd okolnost alebo udalost
proti sietam a informaénym systémom, ktord mdéZe mat nepriaznivy vplyv na
kybernetickt bezpednost,

.10. Kybernetickym bezpecénostnym incidentom sa rozumie akakolvek udalost,
ktord ma z dbvodu naruSenia bezpelnosti siete a informaéného systému,
alebo poruSenia bezpelnostnej politiky alebo zavdznej metodiky negativny
vplyv na kybernetickl bezpeénost alebo ktorej nésledkom je

a. strata dbévernosti 0dajov, znicenie Gdajov alebo narulenie
integrity systému,

b. obmedzenie alebo odmietnutie dostupnosti zakladnej sluZby alebo
digitédlnej sluZby,

c.vysoka pravdepodobnost kompromitdcie <¢innosti =zakladnej sluZby
alebo digitédlnej sluzby alebo

d. ohrozenie bezpeénosti informécii.

.11. Zakladnou sluzbou sa rozumie sluzba, ktord Jje =zaradend v zozname

zakladnych sluZieb a
a.zavisi od sieti a informacnych systémov a je <innostou aspon v
jednom sektore alebo podsektore podla prilohy &. 1 zakona,
b. je informaé¢nym systémom verejnej spravy v zmysle § 2 ods. 1 pism.
b) zakona &. 275/2006 Z. z. v zneni zdkona &. 570/2009 Z. z. alebo
c. je prvkom kritickej infrastruktiary
v zmysle ust. § 2 pism. a) zdkona &. 45/2011 Z. z.

.12. Prevadzkovatelom zakladnej sluzby sa rozumie orgdn verejnej moci alebo
osoba, ktoréd prevadzkuje aspon jednu sluZbu podla pismena k) zé&kona.

.13. RieSenim kybernetického bezpecnostného incidentu vSetky postupy
suvisiace s oznamovanim, odhalovanim, analyzou a reakciou na kyberneticky
bezpedénostny incident a s obmedzenim jeho nédsledkov

Clanok III.
Rozsah ¢innosti dodavatela

.1 Dodavatel sa v sUlade s ¢l. II. ods. 1 Zmluvy o poskytnuti sluzby zo diia
15. 02. 2021 zaviazal poskytovat prevadzkovatelovi =zakladnej sluzZzby,
sluzby monitoringu kybernetickej bezpecnosti a riadenia kybernetickych
bezpecdnostnych incidentov v priestoroch prevadzky prevéadzkovatela

2/12



zdkladnej sluzby a poskytovat sluZby dohladového centra ,SOC™ (Security
Operation Centre) (dalej aj »SOC™) v priestoroch prevadzky
prevadzkovatela zadkladnej sluzby, pricdom poskytovanie sluZzieb monitoringu
kybernetickej bezpecdnosti a riadenia kybernetickych Dbezpeénostnych
incidentov a poskytovanie sluZieb dohladového centra SOC (Security
Operation Centre) je neoddelitelne prepojené.

Clanok 1IV.
Povinnost dodavatela dodrziavat bezpecnostnu politiku prevadzkovatela
zakladnej sluzby a prijat bezpednostné opatrenia

4.1 Dodéavatel sa zavazuje dodrziavat platné bezpedlnostné politiky
prevadzkovatela zdkladne]j sluzby, ktoré s  normativne upravené
v dokumentoch prevadzkovatela zédkladnej sluzZby.

4.2 Dodévatel vyhlasuje, Ze sa s bezpelnostnou politikou prevadzkovatela
zdkladnej sluZby obozndmil a vyjadruje suhlas s bezpelnostnou politikou
prevadzkovatela zadkladnej sluzby.

4.3 Dodédvatel je povinny a zavdzuje sa chréanit v3etky informéacie poskytnuté
prevadzkovatelom zakladnej sluZby.

4.4 Dodavatel sa zavazuje dodrziavat a prijat bezpelnostné opatrenia najmenej
pre oblast podra § 20 ods. 3 pism. e), £f), h), j) a k) zédkona, a to
najneskdér v lehote do 6 mesiacov odo dna podpisu tejto Zmluvy.
Bezpelnostné opatrenia sa prijimajt a realizujl na zéklade schvalenej
bezpelnostnej dokumentécie, ktoréd musi byt aktudlna a musi zodpovedat
re&dlnemu stavu.

4.5 Dodévatel je povinny oboznamit prevéadzkovatela zakladnej sluzby
s prijatymi bezpelnostnymi opatreniami a umoZnit prevadzkovatelovi
zdkladnej sluzby vykonat audit dodavatelom prijatych bezpecénostnych
opatreni, a to najmad za ulelom =zistenia suladu/nestladu prijatych
bezpeénostnych opatreni dodavatelom s bezpeénostnou politikou
prevadzkovatela =zédkladnej sluziby. V pripade, ak vysledkom auditu bude
nestlad dodévatelom prijatych bezpeénostnych opatreni so zédkonom alebo
s bezpelnostnou politikou prevédzkovatela zdkladnej sluZby, je dodavatel
povinny najneskdér v lehote 30 pracovnych dni odo dhia zistenia nesuladu
zabezpedit népravu.

Clanok V.
Specifikacia a rozsah bezpe&nostnych opatreni, ktoré prijima dodavatel
a vyjadrenie suhlasu s nimi

5.1 Pre oblast technickych zranitelnosti informadnych systémov a zariadeni
dodavatel najmd8 identifikuje technické zranitelnosti informadnych
systémov, ktoré wvyuziva pri poskytovani sluZieb prevadzkovatelovi
zdkladnej sluzby, prostrednictvom nasledujltcich opatreni

a. Zavedenie a prevadzka ndstroja uréeného na detegovanie existujucich
zranitelnosti programovych prostriedkov a ich &asti,

b. Zavedenie a prevédzka nastroja urleného na detegovanie existujucich
zranitelnosti technickych prostriedkov a ich casti,

c.VyuZitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju
zranitelnosti programovych a technickych prostriedkov.

5.2 Pre oblast riadenia bezpecCnosti sieti a informadénych systémov realizuje
dodavatel nasledovné opatrenia:

a. Riadenie bezpeé&ného pristupu medzi vonkajs$imi a vnutornymi sietami
a informac¢nymi systémami prevadzkovatela zdkladnej sluzby, a to
najmd vyuzitim nastrojov na ochranu integrity sieti a informadénych
systémov, ktoré si zabezpelené segmentaciou sieti a informadénych
systémov; servery so sluzbami priamo pristupnymi z externych sieti
sa nachadzaju v samostatnych sietovych segmentoch a v rovnakom
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segmente musia Dbyt len servery s rovnakymi bezpeénostnymi
poZziadavkami a rovnakej bezpelnostnej triedy a s podobnym u&elom.

b. Povolovanie prepojenia medzi segmentmi a externymi sietiami, ktoré
st chréanené firewallom a vsSetkych spojeni, na principe =zéasady
najniz3ich privileégii.

c. Zavedenie bezpelnostnych opatreni na bezpecné mobilné pripojenie do
siete a informaéného systému a vzdialeny pristup, napriklad
bezpeénym spdsobom s pouzitim dvojfaktorovej autentizacie alebo
pouzitim kryptografickych prostriedkov.

d. Sietam alebo informa¢nym systémom sU umoZnené len Specifikované
sluZzby umiestnené vo vyhradenych segmentoch siete pocitacovej
siete.

e. Spojenia do externych sieti sU smerované cez sietovy firewall a v
zavislosti od prostredia aj cez systém detekcie prienikov.

f. Servery dostupné z externych sieti su zabezpedované podla odporucani
vyrobcu.

g.Udrziavanie =zoznamu v3etkych vstupno-vystupnych bodov na hranici
siete v aktudlnom stave.

h. Zavedenie a prevadzka automatizaénych prostriedkov, ktorymi su
identifikované neopréavnené sietové spojenia na hranici s vonkaj3ou

sietou.
i. Blokovanie neoprévnenych spojeni zo zndmych adries oznacenych ako
Skodlivé alebo spdsobujuce znédme hrozby, ak to nastavenie

informa¢ného systému umozniuje.

j. NeumoZnenie komunikécie a prevadzky aplikdcii cez neautorizované
porty.

k. Zavedenie a prevadzka systému monitorovania bezpelnosti, ktory Je
nakonfigurovany tak, Ze zaznamendva a vyhodnocuje aj informécie o
sietovych paketoch na hranici siete.

1. Implementdcia systému detekcie prienikov alebo systému prevencie
prienikov na identifikéciu nezvy&ajnych mechanizmov uUtokov alebo
proaktivneho blokovania 3kodlivej sietovej prevadzky.

m. Smerovanie odchéddzajlacej pouZivatelskej sietovej prevadzky cez
autentizovany server filtrovania obsahu.

n. Vyzadované pouzitie dvojfaktorovej autentizdcie od kaZzdého
vzdialeného pripojenia do internej siete.

o.Vykonavanie pravidelného alebo nepretrzitého posudzovania
technickych zranitelnosti, najm& identifikdcie moZnej pritomnosti
Skodlivého kdédu zariadenia, ktoré sa vzdialene pripé&ja do internej
siete, alebo zmluvného zarucenia vrétane preukdzania plnenia tejto
povinnosti.

5.3 Pre oblast riadenia pristupov realizuje doddvatel nasledovné opatrenia:

a.Riadenie pristupov osbb k sieti a informadnému systému, zaloZené na
zasade, Ze pouZivatel! ma& pristup len k tym aktivam a funkcionalitém
v ramci siete a informacného systému, ktoré st nevyhnutné na plnenie
zverenych 0loh pouzivatela. Na to sa vypracuvaju zasady riadenia
pristupu oséb k sieti a informadnému systému, ktoré definuju spdsob
pridelovania a odoberania pristupovych prév pouzivatelom, ich
formdlnu evidenciu a vedenie Uplnych prevadzkovych zédznamov o kaZzdom
pristupe do siete a informacného systému.

b. Riadenie pristupov k sietam a informacnym systémom uskutoénené v
zdvislosti od prevadzkovych a bezpecnostnych potrieb
prevadzkovatela zdkladnej sluZby, pric¢om suU prijaté bezpednostné
opatrenia, ktoré sluZia na zabezpelenie ochrany tudajov, ktoré su
pouzivané pri prihléseni do sieti a informadnych systémov a ktoré
zabranuju zneuzZitiu tychto Gdajov neopravnenou osobou.

c. Riadenie pristupov osdb k sieti a informadnému systému, to zahfia
najmenej vypracovanie zasad riadenia pristupu k informacidm;
riadenia pristupu pouzivatelov; zodpovednosti pouzivatelov;
riadenia pristupu k sietam; pristupu k operac¢nému systému a jeho
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sluzbam; pristupu k aplikdcidm; monitorovania pristupu a pouZivania
informa&ného systému a riadenia vzdialeného pristupu.

d. Pridelenie jednoznaéného identifik&tora na autentizaciu na vstup do
siete a informa&ného systému kazidému pouzZivatelovi siete a
informaéného systému.

e. Zabezpelenie riadenia jednoznacénych identifikdtorov pouzivatelov
vratane pristupovych prav a opréavneni pouzivatelskych Gctov.

f.VyuZitie nédstroja na sprdvu a overovanie identity pouZivatela pred
zaCiatkom jeho aktivity v ramci siete a informaéného systému a
nastroj na riadenie pristupovych oprédvneni, prostrednictvom ktorého
je riadeny pristup k jednotlivym aplikadciam a uUdajom, pristup na
¢itanie a zapis utdajov a na zmeny oprdvneni a prostrednictvom
ktorého sa zaznamenavaju pouzitia pristupovych opravneni
(prevadzkové zaznamy) .

g. Vykon kontroly pristupovych uU¢tov a pristupovych oprévneni na
overenie suladu schvédlenych oprévneni so skutoénym stavom opravneni
a detekciu a nésledné zmazanie nepouzivanych pristupovych Gctov v
pravidelnych intervaloch.

h. Uréenie osoby zodpovednej za riadenie pristupu pouzivatelov do siete
a k informac¢nému systému a za pridelovanie a odoberanie pristupovych

prav pouzZivatelom, ich formdlnu evidenciu a vedenie Uplnych
prevédzkovych =zaznamov o kazdom pristupe do siete a informaéného
systému v zmysle prislu3nej bezpeCnostnej politiky.

5.4Pre oblast rieSenia kybernetickych bezpe&nostnych incidentov
realizuje dodéavatel nasledovné opatrenia, pricom najmad deteguje
a ries8i kybernetické bezpecnostné incidenty, ktoré mbéZu mat dopad
na vykon ¢innosti pre prevadzkovatela zé&kladnej sluZby:

a.Oboznémenie sa s postupmi prevédzkovatela =zdkladnej sluZby pri
rieseni kybernetickych bezpe&nostnych incidentov a spracovanie
~internych postupowv riegenia kybernetickych -. bezpe&nostnych
incidentov, ktoré zahfnaju minimalne postupy hlésenia
kybernetickych DbezpeCnostnych incidentov voéi prevadzkovatelovi
zakladnej sluZby.
b. Monitorovanie a analyzovanie udalosti v sietach a informadénych

systémoch, ktoré sa vyuzivané na poskytovanie sluZzieb
prevadzkovatelovi zdkladnej sluzby.
c. Detegovanie kybernetickych bezpeénostnych incidentov,

prostrednictvom néstroja na detekciu kybernetickych bezpeénostnych
incidentov, ktory umozZnuje v rédmci sieti a informadnych systémov a
medzi siefami a informadnymi systémami overenie a kontrolu
prenasSanych dat.

d. Zber a vyhodnocovanie relevantnych informéacii o kybernetickych
bezpeénostnych incidentoch prostrednictvom néastroja na zber a
nepretrzité vyhodnocovanie kybernetickych bezpeénostnych udalosti,
ktory umoZiuje zber a vyhodnocovanie informé&cii o kybernetickych
bezpecénostnych incidentoch; vyhladavanie a zoskupovanie z&znamov
suvisiacich s kyberneticky bezpe&nostnym incidentom; vyhodnocovanie
bezpelnostnych udalosti na ich identifiké&ciu ako kybernetickych
bezpecnostnych incidentov; reviziu konfigurdcie a monitorovacich
pravidiel na vyhodnocovanie bezpedénostnych udalosti pri nespravne
identifikovanych kybernetickych bezpelnostnych incidentoch.

e. RieSenie =zistenych kybernetickych bezpeénostnych incidentov a
zniZenie nasledkov zistenych kybernetickych bezpecénostnych
incidentov podla pokynov prevadzkovatela zadkladnej sluiZby.

f. Vyhodnocovanie spbsobov rieSenia kybernetickych bezpelnostnych
incidentov po ich vyrieSeni a prijatie opatreni alebo zavedenie
novych postupov s cielom minimalizovat vyskyt obdobnych
kybernetickych bezpednostnych incidentov v su¢innosti
s prevadzkovatelom zé&kladnej sluzby.

5.4 Pre oblast monitorovania, testovania bezpeénosti a bezpeénostnych auditov
realizuje doddvatel opatrenia podla § 15 vyhlaZky NBU &. 362/2018 Z.z.,
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oplk

.2

3

najmad implementuje centrdalny nadstroj na zaznamendvanie <¢innosti sieti a
informaénych systémov a ich pouZivatelov najmenej pre vSetky informacné
systémy a sietové prvky, ktoré st vyuzivané pri poskytovani sluzieb
prevadzkovatelovi zékladnej sluzby.

Clanok VI.
Dalsie povinnosti dodavatela

Dodavatel sa zavadzuje poskytnut prevadzkovatelovi zéakladnej sluzby zoznam
pracovnych roli dodavatela s uvedenim identifikac¢nych udajov o0sbb
zastdvajlcich niektort =z pracovnych uloh v rozsahu (meno, priezvisko,
kontakt), ktoré maji mat pristup k informécidm a udajom prevadzkovatela
zékladnej sluiZby.

Doddvatel Jje povinny ozndmit prevadzkovatelovi zdkladnej sluZby kaZdua
zmenu v persondlnom obsadeni (persondlne zmeny v zozname pracovnych roli),
a to v lehote do dvoch pracovnych dni od G&innosti personalnej zmeny.
Dodavatel sa zavadzuje zabezpelit a odovzdat prevadzkovatelovi zdkladnej
sluZzby pisomné vyjadrenie o zachovédvani mlé¢anlivosti kazdej osoby
zulastnenej na predmete plnenia zmluvy o poskytnuti sluzby a tejto Zmluvy
/dalej aj len ,zG&astnend osoba“/; ktoré bude zUclastnenou osobou osobne
vlastnoruc¢ne podpisané; kaZda zucastnend osoba je povinné zachovavat
mlcanlivost o skutolnostiach, o ktorych sa v stavislosti s plnenim uloh
podla zakona dozvedela a ktoré nie su verejne zndme. Povinnost zucastnenej
osoby =zachovavat mlcanlivost podla tohto bodu tejto Zmluvy trvéd aj po
skoneni pravneho vztahu medzi zu&astnenou osobou a dodavatelom; tym nie
je dotknutd povinnost mlc¢anlivosti alebo =zachovania tajomstva podla
osobitnych predpisov.

Clanok VII.
Rozsah, spdsob a moZnosti vykonavania kontrolnych éinnosti a auditu
prevadzkovatelom zakladnej sluzby u dodavatela

Prevédzkovatel zédkladnej sluZby je opravneny vykonadvat kontrolnud &innost
a audit u dodévatela, a to v rozsahu a za Gcelom kontroly plnenia
povinnosti dodévatela v zmysle zdkona a tejto Zmluvy.

Prevédzkovatel zdkladnej sluiby je oprédvneny vykonat kontrolnG <&innost
a audit u dodavatela prostrednictvom osoby, ktorej identifikadéné udaje je
prevédzkovatel zdkladnej sluzby povinny dodadvatelovi véas oznamit.
Prevadzkovatel =z&kladnej sluZzby je opravneny vykonat audit prijatych
bezpecnostnych opatreni a kontrolu pravidelne raz za kalenddrny rok;
v pripade podozrenia =z poruSenia tejto Zmluvy alebo zakona; v pripade
nedodrZania bezpe&nostnych opatreni a v pripade Ziadosti dozorného organu
podla zé&kona.

Prevadzkovatel =z&kladnej sluzby informuje o termine vykonania auditu
alebo kontroly doddvatela ozné&menim zaslanym emailom uvedenym v zéhlavi
tejto Zmluvy, a to minimé&lne 7 dni pred vykonanim auditu alebo kontroly.
Dodavatel je povinny bez zbyto&ného odkladu termin auditu alebo kontroly
potvrdit alebo navrhndt iny termin tak, aby sa audit alebo kontrola
uskuto€nili najneskdér do 14 dni odo dra =zaslania oznadmenia. Pokial
dodavatel termin auditu alebo kontroly nepotvrdi, mé& sa za to, Ze s
terminom sthlasi.

Previdzkovatel zakladnej sluZby je opravneny vykonavat audit u dodéavatela
nasledovne, pricom zmluvné strany majG pri vykone kontrolnych <&innosti
a auditu naslednové prava a povinnosti:

a. Prevadzkovatel zakladnej sluZby je oprévneny vykonat u dodavatela
audit zamerany na overenie plnenia povinnosti dodavatela podla tejto
Zzmluvy a efektivnosti ich plnenia, najmd na overenie technického,
technologického a personélneho vybavenia dodavatela na plnenie uGloh
na uUseku kybernetickej bezpe&nosti, ako aj nastavenie procesov,
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roli a technoldgii v organizacénej, persondlnej a technickej oblasti
u dodavatela pre plnenie cielov tejto Zmluvy.

b. Pripadné nedostatky zistené auditom je dodavatel povinny odstranit
bez zbyto&ného odkladu, najneskdr vSak v lehote 60 kalendarnych
dni.

c. Prevadzkovatel zd&kladnej sluZby mdZe audit u dodavatela realizovat
sédm alebo prostrednictvom tretej osoby; v takom pripade prava a
povinnosti prevéadzkovatela z&kladnej sluzby pri vykone auditu
realizuje prevadzkovatelom zakladnej sluzby poverena tretia osoba.

d. Dodadvatel je povinny pri audite spolupracovat s prevédzkovatelom
zdkladnej sluZby a spristupnit mu svoje priestory, dokumentdciu a
technické a technologické vybavenie, ktoré suvisia s plnenim 0uloh
na Useku kybernetickej bezpelnosti podla tejto Zmluvy.

e. Prevéadzkovatel zakladnej sluZby je v ramci auditu opravneny klast
otdzky zamestnancom dodavatela, ktori sa podielajd na plneni uloh
na useku kybernetickej bezpecnosti podla tejto Zmluvy.

f.V rédmci auditu je dodavatel povinny preukdzat prevadzkovatelovi
zdkladnej sluZzby stlad s touto zmluvou, najmd preukdzat svoju
pripravenost plnit Glohy na useku kybernetickej bezpecnosti podla
tejto zmluvy, aktudlne a vysoké bezpecnostné povedomie svojich
zamestnancov, zavazok a poucenie svojich zamestnancov,
subdoddvatelov a ich zamestnancov o povinnosti mlcanlivosti podla
tejto zmluvy a aktudlnost svoje] bezpelnostnej dokumentacie.

g. Vykonanie alebo nevykonanie auditu prevadzkovatelom zé&kladnej
sluZzby nezbavuje dodavatela zodpovednosti za plnenie povinnosti
dodavatela vyplyvajicich z tejto zmluvy.

h. Ak dodavatel neumoZni vykonanie auditu, ma sa za to, Ze neplni Glohy
na useku kybernetickej bezpecnosti podla tejto Zmluvy.

i. Prevadzkovatel =zakladnej sluZby je povinny zachovavat mlcéanlivost
o okolnostiach, o ktorych sa dozvie pri vykone auditu a ktoré nie
sU verejne znéme.

j. Prevadzkovatel z&kladnej sluZby a Jjeho zamestnanci pri navsteve
priestorov dodavatela v ramci vykonu auditu musia dodrZiavat pokyny
dodavatela tykajuce sa uvedenych priestorov na uUseku BOZPa ochrany
pred poziarmi na ucely predchadzania vzniku poZiarov a zabezpedlenia
podmienok na U¢inné zdolédvanie pozZziarov (dalej len ,PO"), s ktorymi
boli obozn&meni podla tretej vety tohto odseku, pridom zodpovednost
za to, Ze tieto osoby budld dodrZiavat uvedené pokyny, nesie
prevédzkovatel zikladnej sluzby. Za vytvorenie podmienok na
zalstenie BOZP a PO a zabezpelenie a vybavenie priestorov dodédvatela
na bezpelny vykon auditu zodpovedd v plnom rozsahu a vylucne
dodévatel. Dodavatel je povinny preukazatelne informovat
zamestnancov prevadzkovatela zadkladnej sluZby o nebezpelenstvach a
ohrozeniach, ktoré sa pri vykone auditu v priestoroch dodavatela
mézu vyskytnat, a o vysledkoch posudenia rizika, o preventivnych
opatreniach a ochrannych opatreniach, ktoré vykonal dodavatel na
zaistenie BOZP a PO, o opatreniach a postupe v pripade posSkodenia
zdravia vrdtane poskytnutia prvej pomoci, ako aj o opatreniach a
postupe v pripade zdolavania poZiaru, zachrannych prdc a evakuacie,
a preukdzatelne ich pouc¢it o pokynoch na zaistenie BOZP a PO
platnych pre priestory dodavatela.

7.6 Doddvatel Jje povinny poskytnut vSetky informadcie a potrebnu sucinnost
prevadzkovatelovi zékladnej sluzby na uc¢ely kontroly a auditu v zmysle
ust. § 28 a 29 z&kona.

7.7 Dodédvatel je povinny v lehote urcenej prevadzkovatelom zdkladne]j sluZby
prijat opatrenia na napravu nedostatkov zistenych auditom
u prevadzkovatela zadkladnej sluZby a poskytnut potrebnt suéinnost
prevadzkovatelovi zdkladnej sluZby na ich odstrénenie.
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€lanok VIII.

Podmienky a moZnosti zapojenia dal$ieho dodavatela uplne alebo ¢iastocne
zabezpedujliceho plnenie pre prevadzkovatela zakladnej sluzby namiesto
dodavatela a podmienky a moZnosti zapojenia subdodavatela prostrednictvom
dodavatela.

8.1 Dodavatel je povinny dodrZiavat podmienky zapojenia nového dodévatela do
poskytovania sluzieb tak, ako s upravené v tejto Zmluve.

8.2 Dodévatel je povinny vopred informovat prevadzkovatela zakladnej sluZby
o zapojeni nového dodévatela, a to zaslanim Ziadosti o zapojenie nového
dodavatela prostrednictvom emailu na kontakt uvedeny v =z&hlavi tejto
Zmluvy.

8.3 Dodavatel nesmie poverit vykonom akychkolvek <&innosti majicich dopad na
poskytovanie sluZieb prevadzkovatelovi zédkladnej sluZby nového dodavatela
bez predchadzajuceho vyslovného pisomného sthlasu prevéadzkovatela
zdkladnej sluZby.

8.4 Ak dodavatel =zapoji do vykonadvania <&innosti spojenych s poskytovanim
sluZieb prevéddzkovatelovi =zakladnej sluZzby nového dodavatela, tomuto
novému dodédvatelovi je povinny uloZit rovnaké povinnosti tvkajlice sa
aplikédcie bezpeCnostnych opatreni, ako su ustanovené v tejto Zmluve.
Zodpovednost voli prevadzkovatelovi zakladnej sluZby nesie dodédvatel, ak
novy dodavatel nesplni svoje povinnosti tykajtce sa aplikacie
bezpelnostnych opatreni, alebo hlédsenia bezpeclnostnych incidentov.

Clanok IX.
Povinnost dodavatela hlasit kyberneticky bezpecnostny incident a dalsie
informacie prevadzkovatelovi zadkladnej sluzby vratane povinnosti dodavatela
pri rieseni kybernetického bezpeénostného incidentu

9.1 Prevadzkovatel zakladnej sluZby je povinny informovat v nevyhnutnom
rozsahu dodavatela o hlésenom kybernetickom bezpeénostnom incidente za
predpokladu, Zze by sa plnenie tejto Zmluvy stalo nemoznym, ak NAarodny
bezpelnostny trad nerozhodne inak. Povinnost zachovavat mlc¢anlivost tym
nie je dotknuté.

9.2 Dodéavatel! je povinny bezodkladne rie3it kyberneticky bezpelnostny
incident v zmysle zdkona a informovat prevéddzkovatela =zdkladnej sluzby
o kybernetickom bezpecnostnom incidente a o v3etkych skuto&nostiach
majucich vplyv na zabezpecdenie kybernetickej bezpednosti.

9.3 Dodavatel Jje povinny Dbezodkladne informovat prevadzkovatela zadkladnej
sluzby podla bodu 9.2 tohto &¢lanku tejto Zmluvy hldsenim kybernetického
bezpecénostného incidentu prostrednictvom zaslania hlésenia na e-mailovi
adresu uvedent v zdhlavi tejto Zmluvy v rozsahu nasledovnych informécii:

a. informacie o tom, kto hléasi kyberneticky bezpelnostny incident:
- identifikacné tdaje dodavatela,
— funkcia a pracovné zaradenie osoby dodavatela, ktord hléasi
kyberneticky bezpecnostny incident,
— identifikacné udaje dalsich organizacii dotknutych
kybernetickym bezpefnostnym incidentom,
b. informdcie o kybernetickom Dbezpecénostnom incidente v rozsahu
potrebnom na jeho riadnu identifikéciu:

- kategbdria kybernetického bezpecnostného incidentu
(bezpelnostny incident I. stupna, bezpeénostny incident ITI.
stupna, bezpe&nostny incident III. stupna),

- typ zavainého kybernetického bezpelnostného incidentu
* neziaduci obsah (Spam, obtaZovanie, vyhrdzZanie, nésilie,
potlacanie préav a slobdd),
e 3kodlivy kéd (virus, malvér, ransomvér),
e ziskavanie informécii (skenovanie site, odpoduvanie,
socidlne inzinierstvo),
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e pokus o prienik do systému,
e podozrenie na Uspedny prienik do systému vratane APT,
e nedostupnost (DoS, DDoS Gtok, sabotdz, vypadok sluZby),
e neopradvneny pristup k informdcidm, tGnik informécii,
poskodenie informacii,
e podvod (neautorizované vyuZitie prostriedkov, porusenia
autorskych prav),
e zranitelnost (ich existencia),
e iné, )
— <c¢asové udaje zistenia a vzniku =zavaiZného kybernetického
bezpeénostného incidentu
e Cas zaliatku incidentu (ak Jje =zndmy), c¢as a spdsob
zistenia incidentu, informécia, ¢i ide o prebiehajlGci
kyberneticky bezpecnostny incident,
— detailny opis priebehu z&dvazného kybernetického
bezpe&nostného incidentu a jeho prvotna pricéina,
- popis rozsahu $kéd,

— odhad zavaZnosti dopadu zavazného kybernetického
bezpedlnostného incidentu na uzivatelov z&kladnej sluzby,
c. informécie o) sluzbe zasiahnute] zavazinym kybernetickym

bezpednostnym incidentom:

- prvotne zasiahnuté aktiva (Host/IP, vratane identifikéacie
informac¢ného systému a prevadzkovych parametrov sluzby,

— informécia, ¢i ide o kritické aktiva z pohladu zabezpe&enia
kontinuity sluzby alebo ¢innosti, a ¢i je zariadenie v Case
podavania hldsenia v prevadzke.

d. informdcie o rieSeni z&vaZného kybernetického Dbezpe&nostného
incidentu,

— stav rieSenia z&vaiZného kybernetického Dbezpelnostného
incidentu,

- informdcia o vykonani népravnych opatreni smerujtcich k
rieSeniu hléseného zavazného kybernetického bezpecnostného
incidentu,

— opatrenia na zamedzenie opakovania zavazného kybernetického
bezpelnostného incidentu,

— popis moZnych negativnych dopadov, opatreni a mozZnych
désledkov zavazného kybernetického bezpecnostného
incidentu,

- vysledok opatreni,

— dé&tum a das realizdcie opatreni.

9.4 Dodavatel je povinny hlasit prevadzkovatelovi zakladnej sluzby dalsSie
informdcie poZadované prevadzkovatelom zakladnej sluZby na plnenie jeho
povinnosti vyplyvajlcich zo  zé&kona, najm& Jje povinny poskytnut
prevadzkovatelovi zadkladnej sluZby

a. informécie ddlezité a potrebné pri rieSeni hléseného kybernetického

bezpeénostného incidentu pozZadované prevadzkovatelom zdkladnej
sluzby alebo Narodnym bezpeénostnym Uradom a Ustrednym orgdnom od
prevadzkovatela z&kladnej sluZby =za UUCelom splnenia povinnosti
prevadzkovatela zakladnej sluZby v zmysle ust. § 19 ods. 6 pism.c)
zadkona,

b. informécie ddleZzité pre zabezpelenie ddékazu ako ddkazného

prostriedku tak, aby mohol byt pouZity v trestnom konani,

c. informdcie potrebné na Uc¢ely splnenia povinnosti prevédzkovatela

© zakladnej sluZby v zmysle ust.  § 19 ods.6 pism.e) =zakona oznédmit

orgédnu ¢innému v  trestnom konani alebo Policajnému zboru
skutoc¢nosti, Ze bol spéchany trestny &in, ktorého sa kyberneticky
bezpecnostny incident tyka, ak sa o riom hodnovernym spdsobom dozvie,
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d. informacie v potrebnom rozsahu na U€ely splnenia povinnosti
prevadzkovatela zakladnej sluZby v zmysle ust. § 27 ods.l1l0 z&kona.

Prevadzkovatel =zakladnej sluzby je oprévneny pozZadovat od dodavatela
vykonanie reaktivneho opatrenia a dodavatel je povinny vykonat reaktivne
opatrenie v pripadoch, kedy bola prevadzkovatelovi =zékladnej sluiby
ulozena povinnost vykonat reaktivne opatrenie Néarodnym bezpecnostnym
tradom v zmysle zéakona.
Dodévatel Je povinny bezodkladne prevadzkovatelovi zadkladnej sluzby
oznamit a preukdzat vykonanie reaktivneho opatrenia a ich vysledok
a poskytnut prevadzkovatelovi zdkladnej sluZby vSetku potrebni stcinnost
pri splneni povinnosti prevadzkovatela zdkladnej sluzby oznamit
a preukazat vykonanie reaktivneho opatrenia a ich vysledok pred Narodnym
bezpednostnym uradom.
Prevadzkovatel zdkladneij sluZby je oprévneny pozadovat od doddvatela navrh
opatreni a vykonanie opatreni uréenych na zabrédnenie dalSieho
pokracovania, $&irenia a opakovaného vyskytu z&vainého kybernetického
bezpeénostného incidentu, a to najma&a v pripadoch, kedy Narodny
bezpeénostny urad poZaduje od prevadzkovatela zakladnej sluZby névrh
opatreni a vykonanie opatreni urlenych na zabrénenie dals$ieho
pokracovania, $irenia a opakovaného vyskytu zavaziného kybernetického
bezpeé&nostného incidentu /dalej aj len ,ochranné opatrenie“/. Ochranné
opatrenie Je prijimané na zdklade analyzy rieSeného za&vazZného
kybernetického bezpeénostného incidentu.
Dodévatel je povinny Dbezodkladne prevédzkovatelovi za&kladnej sluZby
predloZzit navrhované ochranné opatrenie na schvédlenie. Po schvaleni
ochranného opatrenia NArodnym bezpeénostnym uradom urci prevadzkovatel
zdkladnej sluZby lehotu na vykonanie schvdleného ochranného opatrenia.
V pripade, ak dodavatel zédkladnej sluZby nenavrhne ochranné opatrenie v
lehote urcene]j prevadzkovatelom zédkladnej sluzby alebo ak je navrhované
ochranné opatrenie zjavne nelUspesné, je doddvatel povinny poskytnut vsetku
potrebné sucinnost prevadzkovatelovi zédkladnej sluZby, ktory je povinny
spolupracovat s uUradom, Ustrednym orgdnom a s tym, kto prevadzkuje
jednotku CSIRT, na jeho névrhu.

Clanok X.
Trvanie Zmluvy, podmienky a spdsob ukoncenia Zmluvy

1 Zmluva sa uzatvara na dobu platnosti a ucéinnosti zmluvy o poskytnuti
sluzby Specifikovanej v ¢l. III. tejto Zmluvy.
2 Zmluvné strany mdzu tGto Zmluvu ukoncit vZdy pisomnou dohodou zmluvnych
stridn; Zmluva =zanikd dnom dohodnutym v pisomnom vyhotoveni dohody
o ukonceni tejto Zmluvy, nikdy nie pred uplynutim G&innosti zmluvy
o poskytnuti sluzby. V pripade, ak zmluvné strany dohodnd derl ukondenia
Zmluvy pred dnom uplynutia 0¢€innosti zmluvy o poskytnuti sluzby, tato
Zmluva zanik& suCasne so zanikom u¢innosti zmluvy o poskytnuti sluZby.
3 Prevéadzkovatel zdkladnej sluzby je oprédvneny pisomne odstupit od tejto
Zmluvy v pripade, ak dodavatel poruSuje svoje povinnosti vyplyvajlce
z tejto Zmluvy.
4 Prevadzkovatel zakladnej sluZby Jje opravneny pisomne vypovedat tuato
Zmluvu, ak
a. dodavatel neoddévodnene odmietne vykon kontrolnej &innosti a auditu
prevadzkovatelom zédkladnej sluzby,
b. dodavatel postupi svoje préva a povinnosti na daldieho dodavatela
v rozpore s touto Zmluvou, o ’
c.na majetok dodavatela je vyhléseny konkurz, exektcia, dodavatel
vstipil do likvidécie, prerudi, alebo inym spdsobom ukondi svoju
podnikatelsku ¢innost,
d. dodavatel, alebo osoba opravnend konat v jeho mene je pravoplatne
odstidend =za trestny <&in spachany v stvislosti s vykonom 3jeho
¢innosti, alebo s podnikanim,
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e. dodavatel strati predpoklady na plnenie tejto Zmluvy.

Vypovedna lehota je jeden mesiac a zacina plynat prvého dria mesiaca

nasledujiceho po mesiaci, v ktorom bola vypoved dorulend druhej

zmluvnej strane.
5 Dodavatel je povinny po ukonceni Zmluvy vratit, previest alebo aj znicit
v3etky informécie, ku ktorym ma tretia strana pocas trvania zmluvného
vztahu pristup prevadzkovatelovi zdkladnej sluiby.
6 Dodévatel je povinny po ukonc¢eni Zmluvy udelit, poskytnut, previest
alebo postupit vietky potrebné licencie, prédva alebo suhlasy nevyhnutné
na zabezpeclenie kontinuity prevadzkovanej zédkladnej sluzby na
prevadzkovatela =zakladnej sluzby; tento =zivazok dodavatela ostava v
platnosti aj po ukonceni Zmluvy po dobu 5 rokov.

Clanok XI.
Sankcie, zmluvné pokuty a nahrada sSkody

1 V pripade, ak dodavatel porusi svoje povinnosti v zmysle tejto Zmluvy
voli prevadzkovatelovi zdkladnej sluZby, a to najmd povinnost
a.dodrziavat bezpecnostné politiky prevadzkovatela zakladnej sluzZzby,
b. dodrziavat a prijimat bezpelnostné opatrenia minimélne v rozsahu
najmenej pre oblast podla § 20 ods. 3 pism. e), £f), h), J) a
k) z&kona,

c.prijat Dbezpecnostnlt dokumentéciu, ktorad musi Dbyt pravidelne
aktualizovand a zodpovedat redlnemu stavu,
d. oboznamit prevadzkovatela zadkladnej sluzby s prijatymi

bezpelnostnymi opatreniami a umoinit prevédzkovatelovi zdkladnej
sluzby vykonat audit dodavatelom prijatych bezpe&nostnych opatreni,
“a“to “najmd - -za- ~Ucelom--zistenia stladu/nestladu prijatych
bezpelnostnych opatreni dodéavatelom s bezpe&nostnou politikou
prevadzkovatela zédkladnej sluZzby,

e. najneskdr v lehote 30 pracovnych dni odo dna =zistenia nestGladu
dodavatelom prijatych bezpeénostnych opatreni so zakonom alebo
s bezpe&nostnou politikou prevédzkovatela zadkladnej sluzby
zabezpelit népravu,

f.oznadmit  prevadzkovatelovi zékladne] sluzby kazdt zmenu v
persondlnom obsadeni (persondlne zmeny v zozname pracovnych roli),
a to v lehote do dvoch pracovnych dni od uéinnosti personélnej
zmeny,

g. zabezpelit a odovzdat prevadzkovatelovi zékladnej sluzby pisomné
vyjadrenie o zachovavanl mlcanlivosti kazZdej osoby zucastnenej na
predmete plnenia; ktoré bude zGlastnenou osobou osobne vliastnoruclne
podpisané v zmysle bodu 6.3 tejto Zmluvy,

h. podla &lanku IX. tejto Zmluvy,

vznika prevadzkovatelovi zadkladnej sluZzby nArok na zaplatenie zmluvnej
pokuty vo vyske 30.000,- EUR.

.2 Prevadzkovatel zé&kladnej sluZby je opravneny uplatnit si zmluvné pokuty

a ndhradu Skody kedykolvek v priebehu plnenia predmetu Zmluvy, ako aj po
zaniku Zmluvy v pripade, ak poruSenie zmluvnych podmienok stanovenych
touto Zmluvou zisti po zéniku zmluvného vztahu vyplyvajuceho zo Zmluvy.
3 V pripade, ak dodé&vatel poru$i svoje povinnosti podla ¢l. X., ods. 10.
6 tejto Zmluvy, vznikd& prevadzkovatelovi zakladnej sluZby narok na
zaplatenie zmluvnej pokuty vo vy3ke 100.000,~ EUR.

4 Uplatnenim ktorejkolvek zmluvnej pokuty alebo zmluvnych pokit v zmysle
tohto ¢lanku nie je dotknuty narok prevadzkovatela zdkladnej sluZby na
ndhradu vzniknutej Skody v celom rozsahu a prdvo na uplatnenie dalsej
zmluvnej pokuty podla tejto Zmluvy. Prevadzkovatel mbdZe uplatifiovat ndhradu
Skody a zmluvnej pokuty kumulativne, prevadzkovatel =zékladnej sluzby mé
narok na zaplatenie zmluvnej pokuty a sudasne nahrady Skody v plnom
rozsahu. Prevadzkovatel =zakladnej sluzby je oprévneny Jjednostranne
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zapolltat vo&i dodavatelovi svoje pohladavky vzniknuté z titulu zmluvnej

pokuty a/alebo ndhrady Shody uplatnenej podla tejto Zmluvy.
Clanok XII.
Zaverecné ustanovenia

12.1 Tato Zmluva nadobuda platnost & Gaéinnost dnom jej podoisu
zmluvnymi stranami.

choma

12.2 Tato Zmluva sa vvhotovuje v dvoch rowvnopisoch, 1 u pre prevadzhkovatela

zakladnej sluZby a 1 = pre dodavatela. Rkékolvek dodatky a zmeny
Zmluvy sda platné len v pisownej forme, po ich odsuhlaseni & podg
oboma zmluvnymi stranami.

tejto

1isanl

12.3 V pripade, Ze sa niektoré z ustanoveni tejto Zmluvy stane neplatnym,
zmluvné strany sa zavdzujl nahradit neplatné ustanovenie ustanovenim
platnym tak, aby zodpovedalo 0&elu tejte Zmluvy a najmé vodli zmluvnych
stréan pri uzatvérani tejto Zmluvy. Zostavajice ustanovenia Zmluvy sua

takouto zmenou nedotknuté.

12.4 Tato Zmluva s& riadi pravonym poriadkom Slovenskej repubkliky, najnéd
ustanoveniami zédkona &. 69/2018 Z.z. o kybernetickej bezpelnosti
a o zmene a doplneni niektorych zékonov a vyhlaskou <&. 362/2018 Z.:z.

Narodného bezpednostného Uradu z 11. decembra 2018, ktorou sa ustancovulie
obsah bezpecnostnyvch opatreni, obsah a Struktara bezpednostne]

dokumentéacie a rozsah vieobecnych bezpecénostnych opatreni.

12.5 Prava a povinnosti zmluvnych stran neupravené v tejto Zmluve sa riadia
zimluvou o poskytnuti sluZby Specifikovanej v &l. III teijto Zmluvy,

o kybernetickej bezpecnosti.

&, 69729018 2.z. o kybernetickej bezpélnosti a zakonom &. 69/2018

vyhla&kou NBU, alebo inymi prévnymi predpismi vydanymi v sulade so zakononm

Zow:

Lo

12.6 Zmluvné strany vyhlasujd, Ze 1ich zmluvnd vwvolnost nebola Ziadnym

spdsobom obmedzené.

12.7 Zmluvné strany vyhlasuiu, Ze tato Zmluva nebola uzavretd v tiesni ani

za napadne nevyhodnych podmienok a ani v omyle,

12.8 Zmluvné strany vyhlasujn, Ze si plne spésobilé k prévnym ukonom, Ze
text tejto Zmluvy je urdcitym a zrozumitelnym vyjadrenim ich véaZnej a
slobodnej vdle byt nou viazany, a Ze si Zmluvu pred jej podpisom preditali,

tejto v celom rozsahu porozumeli a na znak sthlasu s je obsahom k nej
pripadjajud svoje vlastnorudné podpisy.
V RuZomberku, dna: 15. 0z. 2021 V Liptovskom Mikula$i, dra: 15. 02. 2021
Za objednavatela: Za poskytovatela:
IDARENSKA SPOLOCNOST
RUZOMBEROK
ahu 6 \ 3
A1406 RUZOMEBEF ROIK £ _"y
Ay, {EINIrA
Be. st informéeil jé pre nds na prvom misste
&S @
)600878
Vodarenska spoloc¢nost Ruzomberok, a.s. AXENTA s.r.o.
Ing. Milan Mois < 1Ing. Jan Lichvaz
Prokurista, riaditel spoclocnosti konatel spoloéneosti
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